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Evidencijski broj nabave: E-JN-232-2026
Predmet nabave:  Usluge dizajna world wide web stranice (www)

TEHNIČKA SPECIFIKACIJA
Predmet nabave
Predmet nabave je izrada, uspostava, hosting i dugoročno održavanje ukupno 12 projektnih web stranica Sveučilišta u Dubrovniku. Web stranice služe za informiranje javnosti i objavu rezultata projektnih aktivnosti te moraju biti funkcionalne, sigurne i dostupne tijekom trajanja projekta (najviše 4 godine) i 5 godina nakon završetka projekta
Usluga obuhvaća:
· izradu i implementaciju svih 12 stranica
· uspostavu i osiguranje hostinga za sve stranice tijekom trajanja projekta (najviše 4 godine) i 5 godina nakon završetka projekta
· unos i objavu sadržaja tijekom trajanja projekata projekta (najviše 4 godine) i 5 godina nakon završetka projekta
· redovito tehničko održavanje i sigurnosni nadzor tijekom trajanja projekta (najviše 4 godine) i 5 godina nakon završetka projekta
· zaštitu od sigurnosnih incidenata i obvezu obnove stranica u slučaju napada
Tehnologija i opći zahtjevi
· Nije dopušteno korištenje custom CMS rješenja niti rješenja zatvorenog koda.
· Izvođač mora izraditi jedinstveni vizualni predložak za sve stranice, u skladu s vizualnim identitetom Sveučilišta u Dubrovniku.
· Sve stranice moraju biti responzivne i prilagođene prikazu na mobitelima, tabletima i stolnim računalima.
· Dizajn mora biti usklađen s vizualnim identitetom Sveučilišta u Dubrovniku.
Hosting
Izvođač mora osigurati hosting za svih 12 stranica tijekom trajanja projekta (najviše 4 godine) i 5 godina nakon završetka projekta
Za svaki hosting račun zahtijeva se:
      Hosting mora biti osiguran za svih 12 web stranica.
      Minimalno 3 GB prostora po web stranici.
      Minimalna dostupnost (uptime) 99 % na kvartalnoj razini.
      Automatski dnevni backup s mogućnošću povrata podataka.
      SSL certifikat - Web stranica mora imati implementiranu HTTPS enkripciju putem valjanog      TLS/SSL digitalnog certifikata izdanog od ovlaštenog certifikacijskog tijela.
      Tehnička podrška izvođača tijekom trajanja ugovora.
Sveučilište osigurava poddomene tipa akronim_projekta.unidu.hr, dok je izvođač odgovoran za tehničku konfiguraciju poveznica na hosting.
Funkcionalnosti web stranice
Svaka web stranica mora sadržavati sljedeće elemente.
Zaglavlje (header)
· Logo projekta (dostavlja Ured za projekte ili voditelj projekta)
· Logo Sveučilišta u Dubrovniku, koji otvara stranicu www.unidu.hr u novoj kartici
Podnožje (footnote)
· Logo NextGeneration
Obavezne sekcije:
O projektu
· Sažeti opis projekta (do 200 riječi)
· Na dnu link na prošireni opis gdje ide opis radnih paketa i aktivnosti, ciljeva i očekivanih rezultata, vrijeme provedbe i dr. (1000 riječi)
· Par slika (opcionalno 1-2)
Istraživački tim
· Slika osobe, kratki bionote i poveznica na ORCID, Google Scholar i stranicu djelatnika na UNIDU
· Mogućnost za upload životopisa
Vijesti
· Link vodi na vijesti o projektu
Kontakt
· Adresa i mail (npr. voditelja, tima, radnih paketa, po odabiru)

Repozitorij
· Prostor za upload objavljenih radova, javnih deliverables i sl. koji se onda mogu downloadati
Obavezni  EU Disclaimer u dnu da su stavovi samo autora itd.
Modul Vijesti
Modul Vijesti mora omogućiti:
· prikaz vijesti poredanih od najnovije prema starijim
· prikaz uvodne slike (featured image)
· datum objave
· naslov vijesti
· kratki uvod
· gumb “Više”
Otvaranjem vijesti prikazuje se:
· naslov
· datum
· puni sadržaj
· najmanje četiri slike s prikazom u lightboxu
· automatsko generiranje URL putanje za svaku vijest
Statistika i analitika
Svaka stranica mora sadržavati napredni sustav analitike koji prikazuje:
· broj posjeta i jedinstvenih korisnika
· najposjećenije stranice i sadržaje
· zemlje iz kojih dolaze posjetitelji
· vrijeme posjete
· izvor prometa (referer)
· operativni sustav i tip uređaja (mobitel, tablet, računalo)
· grafičke prikaze posjećenosti
Analitika mora biti u skladu s GDPR regulativom. 
Sigurnosni zahtjevi
Izvođač je obvezan implementirati  sigurnosni sustav koji mora sadržavati sljedeće funkcionalnosti:
· aplikacijski firewall koji nadzire i filtrira sav ulazni promet prema web stranici
· zaštitu od brute-force napada uključujući ograničavanje broja pokušaja prijave, blokiranje napadača i detekciju automatiziranih pokušaja probijanja lozinke
· blokiranje sumnjivih IP adresa, uključujući automatsko blokiranje adresa s poznatim obrascima napada
· detekciju i sprječavanje pokušaja SQL injection, XSS napada i drugih ugrožavajućih radnji
· sustav obavještavanja izvođaču u realnom vremenu o sigurnosnim incidentima putem e-maila ili drugog automatiziranog kanala
· automatsko ažuriranje sigurnosnih komponenti
· redovito ažuriranje uz obvezno testiranje kompatibilnosti kako bi se izbjeglo narušavanje funkcionalnosti stranica
Izvođač mora provoditi kontinuirani sigurnosni nadzor svih 12 stranica tijekom trajanja ugovornog razdoblja.
U slučaju uspješnog napada ili kompromitacije sustava, izvođač je obvezan odmah provesti sanaciju i rekonstruirati stranicu u originalnom obliku, uključujući vraćanje funkcionalnosti, sadržaja i dizajna, bez dodatnog troška za Sveučilište u Dubrovniku.
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Web stranice moraju biti izrađene sukladno smjernicama pristupačnosti WCAG 2.1 AA.
Naručitelj postaje vlasnik svih prava korištenja web stranica, dizajna i sadržaja.
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